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След Сноудън, ще може ли технологията да спаси дигиталните ни права?
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В това широкообхватно интервю с юриста по човешките права и бивш ръководител на застъпничествтото в Privacy International - Карли Найст и Розмари Блетчър от Open Democracy обсъждат политиките за наблюдение и надзор, радикалното мислене и човешките права в интернет.
Розмари Блетчер:  Истинско удоволствие е, че Карли Найст е тук при нас тази сутрин, за да си поговорим. Карли беше ръководител на застипничеството в Privacy International  до края на 2015 г., а сега е консултант на свободна практика на много от органите, на които разчитаме, за да се опитаме да следим правителствата и да ги държим отговорни при тези обстоятелства. Бих искала да се върна малко назад, за да контекстуализирам  с твоя помощ, къде се намираме в момента. Един доста непохватен начин да го направим е да кажем, че през 2013 г. ти написа  за нас една статия за анализа на данни, където каза, цитирам "забравете кървавите диаманти". Беше прекалено лесно за развиващите се страни да си помислят, че анализа на данни има "потенциала да ускори икономическия растеж и да е   катализатор   за иновации", но всъщност  погледнато по-отблизо, има най-различни политически предизвикателства пред защитата на отделните права. Струва ми се, че по онова време вече трябва да си допускала, че в развития свят, ще бъдем в състояние да утвърдим тези права за себе си и че може би развиващият се свят, ще трябва да се справя с проблема. Днес, с приемането на проектозакона на Обединеното кралство за правомощията на разследващите органи, какво мислиш по въпроса? 
Карли Найст (КН): Това е наистина интересен въпрос. Смятам, че около 2011-2013 г. , преди разкритията на Сноудън, имаше усещане, че защитите около дигиталните технологии на "запада" - поради липсаната на по-добра дума –са на километри пред тези в развиващите се страни. И по-специално с Арабската пролет и начина, по който видяхме, че технологиите за наблюдение се използваха в Тунис, Либия и Египет по време на този период, имаше много силно чувство, поне в ЕС, че това е една пример за това как липсата на правна уредба и силен съдебен надзор в развиващите се страни, доведе до тези наистина крайно, наистина скандално преминаване на границите по отношение на наблюдението.  След това разбира се, година по-късно, разбрахме, че реално, което се случва на Запад съотвества на типа наблюдение извършвано в тези страни. Така, че си мисля, че онзи момент беше уникален, когато пишехме без да знаем колко дълбоко правителството нахлува в личния живот чрез цифровите технологии в ЕС и Северна Америка. Въпреки, че казвам, че не знаехме, смятам, че имаше доста хора които го подозираха. Просто нямаше твърди доказателства за това. Затова тогава изглеждаше, като че ли има несъотвествие. Друго нещо, което може да се каже е, че имаше нещо уникално в начина, по който тези обсъждания се водят в развиващият се свят и в глобалния юг, който ги противопоставя особено с Европа - а това вероятно важи с по-голяма сила за континентална Европа отколкото тук в Обединеното кралство. Определно виждам различие между британските нагласи, демонстрирани от правителството, а не непременно от хората и нагласите в континентална Европа, спрямо неприкосновеноста на личния живот и интернет. Но ако се вгледате в глобалния Юг, ще видите много бързо усвояване на мобилните технологии и редица други технологии, които не са контролирани и  липса същото ниво на институционални механизми, които съществуват в Европа. Биометричните данни, например, ще видите на много места  в Западна  Африка, където прекарах известно време напоследък. Виждаш разплащане чрез мобилни устройства, използването на мобилни телефони за най-различни неща и един много лош или липсващ контрол повсеместно. Затова все още има разминаване между развиващият се свят и глобални Север, но вече не съм толкова наивна, за да твърдя, че положението тук е много  по-добро от положението там, защото определено това вече не е така.  Тогава Едуард Сноудън промени разбиранията ни за целия този свят. Следващият път,  когато чухме за вас  беше през 2014 г., когато се надявахте, че Върховния комисар на ООН по правата на човека  Нави   Пилай , ще постигне нещо, когато се изправи предизвикателно срещу споразумението на съюза за обмен на информация - "Пет очи" (Five Eyes) .
От тогава, залагаме надеждите си на различни фази. Но във всяка фаза, надеждата ни се изплъзва между пръстите по някакъв начин. И искам да ти задам един много директен, много личен въпрос, отказа ли се?   Затова ли престана да бъдеш ръководител на застъпничеството в Privacy International. Може би работата като активист за правата на човека и юрист в тази сфера леко те е изтощила.
КН: Искам да подходя положително към въпроса, но ще призная, че чувствам - а и смятам, че други хора, които също са работили в тази сфера през последните пет години споделят - че сме леко изтощени. Има такова усещане, че   всеки напредък  се среща с нова съпротива или спънка. Аз лично чувствам, че опита с със Закона за правомощията на разследващите органи във Великобритания - въпреки, че няма да твърдя, че съм извършвала активно застъпничество около него - е някак разочароващ, ако не направо сломяващ духа. За да се стигне до там, реформените процеси очертаха тази арка: първо имахме Сноудън и получавахме първоначални откази,  след това  имахме постопенно благосклонност и желание за работа от страна на правителството, желание да се възложат проверки. Бяха взети някои съдебни решение, имахме няколко публикувани доклада, защитаващи исканията на Сноудън*. Правителството склони да приеме нов закон и после когато този закон се върне и продължи същите скандални практики, за които бяхме изразили безпокойството си още в самото начало, определено създава някакво усещане за…неприклонност? 
 И разбира се, ако задълбаем малко, това нещо наистина интересно, защото мисля, че това което Сноудън постигна е да бъде разпознат от обществото като разобличител , така спора се обърна в полза  на хората, които искаха да поставят въпроси пред правителствата и не се доверяваха на действията им напълно. Значи хората са си мислели, че трябва да има някакъв отговор, на определено ниво на управлението и това е, което прави този етап толкова особен.
 КН: Точно така. Но, трябва да погледнем нещата в перспектива. Трябва да си мислим, че това реда на нещата и така се стига до промени: изкарват се наяве неща и тогава, след това очаква отпор на правителството при искането за по-голяма прозрачност и по-голяма отчетност. Надявам се, че когато насочим поглед към следващите 10 години, че виждаме тези зараждащи се  модели,  промени от една отдалечена позиция. Например вчера, GCHQ (Правителствен комуникационен център на Великобритания - КМЦ) направи първата си туитър регистрация и напълно обнови уебсайта си. В момента те правят една PR кампания. А преди няколко десетилетия нямаше дори официално признание, че съществуват! Дори само преди 3-4 години, те винаги отговаряха с неопровержими твърдения и стегнати гърла* за разкритията на Сноудън. Сега се опитват да полагат усилия да популяризират собствената си институция. Трябва да се гледа в  перспектива , трябва се каже, че това е едно увеличаване на прозрачността. Това позволява на британското общество да има по-голям контрол и да обръща повече внимание на службите за сигурност. Това е напредък само по себе си. Затова си мисля, че е много лесно да затъне човек измежду постоянните пречки и предизвикателства, но също е важно и да се прави и стъпка назад, за да видим и някои ползи.

Преди да станем прекалено оптимистични, нека първо те попитам за заключението от една от любимите  ми статии на сайта на Оpen Democracy  от Дидие Биго. Той написа за нас статия наречена “Парадоксът в основата на разкритията Сноудън”, която заключва с призив за необходимостта да се създаде “Европейска или международна надзирателна комисия, със специални правомощия за разследване на тежки нарушения в човешките права (като например, извънсъдебни екзекуции или мъчения), които да се координират с разнични надзорни органи на национално ниво ". Тази апел произлиза от твърденията му, че някои от надзорните органи,  които сега виждаме че се въвеждат с голяма публичност, всъщност работят в полза на разузнаването и тайните служби като се грижат да не им се търси отчетност по определени области. Затова той твърди че "не, нуждаем се от нещо на международно ниво". Дидие заключава с: “Ако тези промени не се направят, разкритията на Сноудън, ще са послужили само за затвърждаване на едно нещо: вмешателството на наблюдението в световен мащаб."  Той намеква, че парадоксално, това което сме постигнали е да активизираме "парализиращ ефект", но без гарация, че ще можем да отвърнем на ударите. Затова сега се надявам, че ще отделим малко време да обсъдим как отговора на експертни органи  и неправителствените организации, правозащитници и случителите подаващи сигнали, ще могат да възприемат един по-усъвършентван подход за борба.
КН:  Отчасти съм несъгласна със заключението на Дидие, че ако не се създаде подобен механизъм, тогава разкритията на Сноудън просто ще послужат просто за затвърждаване на "парализиращия ефект" . Върховенството на закона се основава на това хората да знаят какво прави правителството и да го приема и то до такава степен, че преди около три години, правителството изобщо не допускаше, камо ли да се опита да оправдае факта , че използва такива агресивни техники за наблюдение, сега виждаме то да прави плашещо откровени обосновки на същите тези техники. 
Помня, че говореше за това как в един момент те не признават хакарството, а на следващия издават закон, според който хареството е приемливо….
КН: Смятам, че вредата от закона е, че може да послужи като основание и да легитимизира  неща, които преди това са извършвани тайно. Сега когато те са наява, вече са легитимизирани. От друга страна, точно затова имаме върховенството на закона. Но веднъж щом тези неща са регламентирани, веднъж щом са в публичното пространство, обществото е по-добре да  упражнява контрол  И отново, мислейки в перспектива, може би няма да видим това да се случва веднага. Но дори и ако Закона за правомощията на разследващите органи се приеме, в сегашното си (стряскащо) състояние, мисля, че това в крайна сметка ще работи в полза на човешките права, защото ще позволи на обществото да държи правителството отговорно. На въпроса за механизмите за надзор, вярно е, че в началото, поне механизмите за парламентарен контрол във Великобритания послужиха за затвърждаване или валидизиране на позицията на Правителствения комуникационен център. Първото твърдение на Комитета за разузнаване и сигурност  (КРС) е направо смешно, ако човек отиде да го прочете, те говорят за това как ПКЦ по никакъв начин не е вършило нещо нередно.  Особено, когато се сравни с по-новия доклад на КРС, който подлага на тежка критика  Министерството на вътрешните работи и други за съдържанието на Закона за правомощията на разследващите органи. Тогава можете да видите ефекта на политиката върху общностите за парламентарен контрол, защото това е влиянието на Доминик Грийв, като един от по-новите директори на КРС, и взема много по-твърда позиция по отношение на силите за сигурност. Докато при ръководството на Малкълм  Рифкинд ,  интересите на КРС и ПКЦ бяха много по тясно свързани. Това само по себе си илюстрира проблема макар той да пренадлежи на механизмите за парламентарен контрол, тъй като са основния способ, по който разузнавателните служби се   следят. Някои европейски страни се справят много по-добре с надзора. Знам, че има координационни действия между някои страни като Белгия, Холандия и Люксембург, когато сатава въпрос за надзор на разузнавателните органи. В това отношение Дидие вероятно има право, че би могло да има по-добра координация на надзора в Европа. Ако оставим Великобритания настрана, има  много силни  post-hoc   механизми за контрол, които са много ефективни, но моето усещене е, че трябва да се обърне по-голяма внимание на  упълномощяването  – и по-специално на съдебното  упълномощяване  –  както и на ограничаването на тези правомощия на първо място, вместо да се инвестира единствено в надзор със задна дата. Това е общо изказване и не бих искала да застана зад него непременно във всякакъв контекст - смятам, че Великобритания определено може да си подобри своя post-hoc  надзор. Но, може би това е мнението, което съм си оформила, защото съм била свидетел на толкова много членове на правителството, които искат дебатът да се насочи към надзора, а не към  ограничаването на правомощията - трябва да обърнем също толкова внимание на ограничаването и законосъобразността на правомощията за наблюдение като цяло, колкото и на контрола по тяхното изпълнение. Така, че специално във Великобритания бих искала да видя съдебно  упълномощaване на наблюдението, писмени нареждания, преди те да се проведат, а не просто да го преглеждаме след  краят му. 
Това има ли нещо общо с предсказуемия характер на събирането на данни?
КН: Предсказуемо е, но другата причина за това е, че събирането се извършва безсистемно*. Не се извършва целенасочено.От друга страна, ако имаше изискване за съдебно упълномощяване , всеки съдебен служител щеше да вижда проблема в това по-ясно от тези, на които не им е възложено да разглеждат човешките права или пропорционалности . На тях реално не им е възложено да вземат това предвид. Те не се вглеждат в това какво е икономически ефективен начин за извършване на този вид наблюдение. Може да е по-икономически ефективно да се прави по този начин, затова е важно да има някой, който да следи за това: но е и също толкова важно някой да следи с какво се прави компромис в този процес. Ако се постави съдебен случител, който да отговаря за издаването на писмени нареждания, в които са включени цели градове, градчета или дори държави, мисля, че на повечето  съдебни служители би им видяло доста сложно да направят тази сметка. Затова сега сме преминали към етап, в който не само, че не е необходимо да се назовава човек в заповедта, дори не е необходимо да се докаже съмнение към този човек, град, градче, просто трябва да да се спомене тероризъм или  детска  педофилия  в интернет като извинение. Загубили сме това, което някога беше изчисление на основателния риск или възможна причина, за да се постави човек под наблюдение изобщо. 
Ами Германия и Франция – мога ли да те попитам за тях? Тъй като те бяха доста шокирани от това, че са използвани от "Петте очи", вместо да бъдат поканени като членки в организцията? Какво се случва там?
КН: Тези две страни са пълни противоположности в много отношения. Първо, Германия има дълга традиция в защита на личния живот* и всички знаем историческите корени зад отказа на германците да приемат вмешатеството на държавната власт и прекомерните права давани на службите за сигурност.
В съвременната правна наука, през последните 10 до 15 години, сме станали свидетели на много случаи в Германия, които са стигали до европейските съдилища, където отделни личности са опитатвали да ограничат правомощията на разлследващите служби в Германия . Те има доста силен механизъм за надзор, който опреденелено може да бъде усъвършенстван, но смятам, че Германия е добър пример в много отношения. Те бяха леко позасрамени по време на процеса около разкритията на Сноудън, когато след като бяха заели много твърда позиция против НСА, заради разкритията около Меркел и направиха похвална стъпка напред със създаването на разследване, след това стана ясно в процеса на разследването, че всъщност те са били в много тясна връзка с НСA…и са били в готовност да се сближат дори още повече.
КН: Точно така, затова смятам, че се озовахме в една леко трудна позиция чисто политически, защото те са също водещи (сили) в политиката на ООН за развитието на защитата на личната неприкосновеност в ерата на дигиталните технологии. 
Това наистина свидетелства за това колко силно е подводното течениена това основно желание: да бъдеш една стъпка напред?
КН: Смятам, че това е така. Колебая се да навлизам в тероризма толкова рано в нашия разговор, но не смятам, че можем да подценяваме влиянието, което имат дискусиите за борбата с тероризма върху дискусиите за наблюдението, и в каква тясна връзка са двете неща . Което ни отвежда до Франция, където смятам, че си станала свидетел точно на това. Франция има дългогодишна традиция , също като Великобритания, с една твърде прикрита работа на тайните им служби. Техните разузнавателни служби  изобщо не са били контролирани от публичното право. Тук не разкритията на Сноудън, а атаките в Париж бяха катализатор за разработването на закон за разузнаването във Франция и скока напред към много по-големи и по-агресивни* правомощия. Законите, който приеха през последните две години, са толкова плащещи, колкото и Закона за правомощията на разследващите органи в Обединеното кралство. Така виждаме колко силна движеща сила  е тероризма при опита да се разширят правомощията за наблюдение на държавните институции**
Например, едно от постановленията в   тяхното законодателство  е да бъдат инсталирани черни кутии по интернет кабелите, които да бъдат използвани като филтри, за идентифицирането на съдържание свързано с  тероризъм. Не знам какво точно имат предвид с това, дали ще изготвят списък от думи, които ще включват например "бомба" или "убий" и след това да филтрират съдържанието, което тези хора ще търсят през Google на базата на тези думи.  Аз лично не знам детайлите. Но смятам, че сме свидетели на един голям скок напред във Франция в полза на наблюдението отколкото  в Германия, която се опитва да удържи неща под контрол**.
Но в действителност сблъсъка на Франция с тероризма през последните няколко години е това, което тласкаше законодателството напред. Как се отнася това към изказванията тук във Обединеното кралство, че екстремистите ще бъдат следени чрез механизмите за разпознаване на говора на Google?
Това не ни ли поставя в подобна категория?
КН: Така е. Бих казала, че случващото се във Франция се усвоява със същата скорост от бритаските политици, за да се оправдае разрастването на наблюдението във Великобритания. Поради тази причина проблема е много заплетен, защото сме в положение където заплахата от тероризъм - въпреки, че съм на мнение, че проблема продължава да се преувеличава - има уникална структура: предполагам, тъй като е децентрализиран , и произхождащ отвътре*. Вместо да търсим  заплахата отвън, се опитваме да идентифицираме нарастващите заплахи от терор в рамките на собствената ни територия.  Това е част от естество на дигитализацията, в смисъл*, че съществуват голям набор от налични инструменти, от гледна точка на придобиването на материални придобивки, които не съществуваха преди дори само 10-15 години . Терористичната заплаха в момента е придобила една невиждана форма. Проблема е така специфично поставен, че отговора му от гледна точка на сигурността е да има засилено наблюдение. Преди 15 години ситуацията не беше такава и вероятно след още 10 години ще се е променил отново или ще бъде заличена, така, че вече проблема няма да е годен за манипулации оправдаващи подобни политики. Но в момента това е перфектната буря. Британските политици могат да посочат естестеството на атаките над Брюксел или Париж и да кажат, че това от което се нуждаем, за да се противипоставим е по-голям контрол над текстовите съобщения или способността да се разбива криптирането, защото терористите използват криптирани текстови услуги. Тероризма осигурярява перфектният въпрос, на който те имат отговор. Затова смятам, че това е наистина специфична и комплексна част от дебата в момента. Определено има начини, по които да се докаже, че това не е отговора.
Един от най-трудните неща  около дебата за наблюдението е ефективността. Колко ефективни са всъщност тези инструменти за борба с тероризма. И тогава се стига до спекулации, защото разбира се не сме имали терористична атака във Великобритания последните десет години. Има ли причинно-следствена връзка между липсата на терористични атаки и увеличеното наблюдение? Според правителството има. Ние нямаме как да докажем противното.
 Но това е доста интересно, нали, как някои от първите разобличители, които са били работили в НСА имат такива съгласувани доводи, за огромния обем на събираните данни и как това  пречи на ефективното проследяване на тероритстите . Според тях, това е доста старомоден метод*, една истински добра полиция под прикритие е решаваща в тази битка .
КН: Това е наистина довод. Разговаряла съм с много бивши полицаи и други служители в областта на правоприлагането, според които в последните десет години, техния бюджет за агентурно разузнава и разследваща полиция е намален, докато този за дигитално наблюдение се е увеличил. Напълно вярно е, че неща като атаките в Брюксел и Париж и дори Вулидж, илюстрират, че може би сме си направили лоша услуга, като сме вложили толкова много в дигиталното наблюдение, от чисто практическа гледна точка, тъй като силите на реда не е в състояние да извършва необходимата полицейска дейност, която би била решаваща при изброените три случая. Нека преминем към това, което предстои да се случи.
Какви мислиш, че са ключовеите повратни точки, както във Великобритания, така и в световен мащаб и в какво състояние на готовност са силите, които се опитват да защитят човешките права? 
КН: Един от начините да погледнем на въпроса е* да се вгледаме правото и технологиите. От гледна точка на закона, пред нас стоят някои истински предизвикателства. Имаме нови закони за наблюдението в страни като Британия, Холандия, Швейцария, потенциално във Финландия, Дания и отскоро Франция , които търсят как да разширят съществуавщите правомощия в законодателството и не задължително с цел разширяване защитата . Затова смятам, че имаме европейска тенденция към лигитимирането на едно по-широко наблюдение в законодателствата .
В същия момент интересното е, че имаме европейска тенденция към по-силно европейско регулиране на личната неприкосновеност, особено в общия регламент за защита на данните, който се прие в началото на тази година и който ще влезне в сила през 2017. Там виждаме доста сериозен ангажимен за подобряването на защитата на поверителността на потребителите и физическите лица. Така, че ако сравним тези две тенденции към - по-големи правомощия за наблюдение сред европейските държави, но от друга страна и по-силна защита на личната неприкосновеност  - можем да видим това противопоставяне* за националната сигурност и правоприлагането, но и истинско желание за защита на неприкосновеността на личния живот, визави компании и потрибителски въпроси.
Мисля, че това е един интересен контраст.
Вероятно това може да се разгледа от редица различни ъгли според европейските нагласи и различните политически интереси, които се съревновават, но един възможен начин да се гледа това е, че въпросите по националната сигурност ще продължат да бъдат област на изключенията в политиката, която позволява тези правомощия да се разширяват. 
Тенденциите в Европа около наблюдението ще продължат да бъдат имитирани и следвани от страни извън Европа. Един от начините това да се случи е чрез използването на законодателството за кибер-престъпността, за да се увеличат правомощията за следене. Едно интересно развитие в правния лагер е, че като проблемите с киберпространството стават все по-актуални и част от общестественото съзнание, започваме да гледаме на кибер-престъпността и кибер-сигурността като широки* политически мотиви, които се разтилат,  за да оправдаят редици различни действия. Обществото е много по-наясно с това какво представляват кибер заплахите и как кибер сигурността може да бъде от значение за тях в ежедневието им по един много осезаем начин и има тенденция да се използва именно това, за да се разгърне обхвата на различните правомощия. Един пример за това, на който сме свидетели в развиващите се страни е приемането на закони за кибер престъпленията, които всъщност представляват закони за наблюдение или дори закони, които ограничават определени изказвания онлайн. Така например, в редица страни от Близкия изток, законите в областта на кибер-престъпмността ще съдържат ограничения дали е позволено да се критикува  правителството или не в интернет. Това е наистина интересна област от правото и политиката . Също така е и трудна, защото кибер-престъпленията са истинска заплаха, кибер-сигурността е важен двигател на политиката и страните са много обединени около техните тревоги. Много е трудо за Великобритания да защити своята сигурност без да работи с други страни от цял свят по въпроси с тяхната киберсигурност . Така, че наистина има силен глобален импулс за една по-голяма политика и право на кибер-сигурността. В същото време, това се използва от страните като щит, за разширяването на собствените им правомощия за следене и вмешателство в онлайн словото. 
Ако можем да останем на темата за онлайн словото и тази тенденция, че ако  критикуваш правителството или основните медии, можеш да се окажеш следен за „екстремизъм". Това следене на словото ще бъде ли международен фронт, на който ще трябва да се противопоставим/борим или мислиш, че ще бъде особено изострен в случаи като Египет?

КН: Няма съмнение, че идеята за противодействие на онлайн екстремизма става все по-популярен начин за описание на редица различни политически инициативи и мисля, че сме го виждали как термина "екстремизъм" може да се използва тук в Обединеното кралство.

Казвала си, че се тревожиш за  хомогенизирането  на културата, в рамките на тази тенденция
.КН: Абсолютно, защото заради идеята, че екстремиската реч е радикална реч и че радикалната реч е тази, която се противопоставя на традиционните идеи, които виждаме почти дословно в политически документи във Великобритания.  Те не го вербализират с толкова явни думи, но материалите, които се раздават на родителите на децата в училищата, с цел да се обучат родителите как би изглеждало детето, ако то показва екстремистки тенденции, включват точки като: ако то не одобрява  основните пилитически идеологии. Това трябва да се крепи от отхвърлянето на радикални идеи и радикално мислене. Това е момента, в който имам чувството, че всъщност насърчаваме едни хомогенизирани  културни и политически нагласи. Това не е непременно същия повод за опасение, който съществува в страни като Египет. Но в САЩ и Обединеното кралство, виждаме, че това се използва за решителна борба с насилствения екстремизъм .  Освен това, закони за езика на омразата имат подобен ефект, защото никой не може да отговори на въпроса, кой решава къде е границата. Може би, това е част от много по-общо разклащане на плуралистката политика, с нейното схващане, че сигурността в  условията на демокрация се гарантира от самия факт, че могат да се издигнат много алтернативни възгледи ?

Ако това е така, то трябва непренно да се подхранва от някакакъв вид  международна солидарност с държавите, в които просто изобощо не може да се критикува правителството, като Египет и Турция. 
Каква връзка виждаш, ако има такава, между авторитарните, либерални общества и демокрациите по тези теми? Защото не можем да сме наистина самодоволни, нали, и да си мислим, че няма да озовем в подобни неприятности?

КН: Ако погледнеш към друг регионални или геополитически споразумения, виждаш различни страни с много различни позиции по въпроса. Така, в САЩ и във Великопритания, виждаш, че ограниченията на съдържанието или върху словото са оправдани само в името на борбата с екстремизма или борбата с тероризма. Но те са неприемливи, особено в САЩ, във всички други обстоятелства: първата поправка в конституцията е толкова силно заложена в културната идеология там. В Обединеното кралство, имаме малко повече  желание за контрол на словото в рамките на сфера на тероризма и борбата с екстремизма . Но що се отнася до езика на омразата в Обединеното кралство, имаме доста силно отхвърляне на това, което е в Европа е много по-често срещано явление; противодействието и дори криминализирането на   ксенофобския и расисткия език се приема много по-добре - до там, че има допълнителен протокол към международната конвенция наречен Будапещенска конвенция за киберпрестъпността . Конвенцията е подписана от 50 страни от цял свят, включително и САЩ. Но съществува и допълнителен протокол за забрана на расисткия и ксенофобския език на омразата и Обединеното кралство и САЩ не са част от него. 
Тогава, ако погледнем към това, което считаме, с по-голяма готовност, за авторитарно или тоталитарно правителство, ограниченията са по-малко насочени към езика на омраза и екстремизъм и повече  към защитата на властта и предотвратяването на изказвания, които подкопават властта. Проблема с ограниченията на речта, която може да застраши властта далеч не е чернобял. Тези ограничения се използват за силен натиск и са ясна намеса в свободата на изразяване. Докато въпроса с езика на омразата е доста недоизяснен в международните права на човека. Определено езика на омразата, които подбужда насилие трябва да се забрани от закона. Това е единственото ясно нещо по проблема. Останалото наистина не е много ясно.
 КН: Точно така.
Така, че смятам, че виждаме как всяка страна по света се бори с това  и така че има някои определени изказвания, които не са допостими във всяко общество. Въпросите, с които трябва да се борим все пак са: каква трябва да е ролята на закона по отношение на такива изказвания и как интернета променя нещата, как ги усложнява. Тъй като той дава възможност думите да се разпорстраняват много по-бързо, а също и изказвания идващи от едно външно общество, да проникват в твоето собствено. Може би това може да доведе и до спадане на градусите в дебата, защото много хора казват, че се справят с езика на омразата с по-интензивно употреба на езика. Така че виждаме, че интернет играе тази роля. Можеш да намериш редица ужасяващи изказвания в интернет, но заради огромното количество налична информация, част от тези изказвания потъват. Мисля, че това е един наистина комплексна дискусия, която си заслужава да бъде продължена.

Ако добавим още едно ниво на сложност, имаме неща като правото да бъдем забравяни: идеята, че трябва да имаш възможност да защитиш онлайн репутацията си като премахнеш остаряло ,неуместно или крайно съдържание или поне да се разделиш с интернет името си.  В определен смисъл, това е друга форма на ограничение на съдържанието и в момента се опитваме да разберем къде са границите. Тук отново виждаме голяма разлика между САЩ , където има много фундаментална опозиция на всеки вид право да бъдеш забравен или правото за изтриване, който всъщност произлиза от гледната точка на "свободата на изразяването". И отново, нагласите в Европа са много различни в това отношение. Това е истинско минно поле, когато се говори за това какво е приемливо да се говори и  къде, и как може да се съотнесе към закона**.

Имаше един случай преди няколко години на антисемитски хаштаг , който беше използван от френски потребител на туитър и за който имаше дело срещу Twitter в Калифорния, че те трябва да забранят използването на този хаштаг. Тwitter отговориха с: “ ние не сваляме нищо от интернет.” Тяхното становище беше напълно в духа на американския модел на свобода на словото, а французите имаха много малко власт над тази калифорнийска  организация. Така въпросите относно юрисдикцията са наистина проблемни в момента. Как можем да превърнем това в една положителна дискусия? Тъй като, в идеалния случай, това е шанс много различни ъгли и нюанси по един въпрос да излезнат на преден план.
КН: Закона за човешките права се стреми да бъде достатъчно точен, за да дава на хората конкретни права, но и достатъчно общ за може да се прилага в различни страни при различен културен контекст. Така че, като адвокат по човешките права, бих казала, че трябва да намерим допирните точки в закона за правата на човека, които ни обединяват Не мисля, че можем да изискваме нещо повече от страна на международното право в момент. Не смятам, че бихме могли да имаме, например  международна конвенция, която се занимава  в детайли със свободата на словото и това кои типове говорене са приемливи и кои не са. В крайна сметка, правото е политика, особени международното право, не съм сигурен, че бихме желали да отворим подобна дискусия за политическа битка. От гледна точка на права на човека, по-добре да използваме инструментите, с които разполагаме в момента, за да се опитаме да намерим ориентир в международното право за правата на човека. В момента текат дискусии и закона е един социален инструмент. Това е жив инструмент. Той трябва да се променя с промяната на социалните нагласи. Трябва да го оставим отворен за обсъждане. Не мисля, че това е негативен подход. Можем да кажем, че това е една положителна позиция, тъй като разполагаме с необходимите инструменти , от които се нуждаем в човешките права, просто трябва да продължим международните разговори по тези въпроси. От друга страна, има известна международно сближаване* по някои от точките. Така че, ако погледем закона за защита на данните, виждаме, че Европа има голяма преднина, и това филтрира информацията към много други страни, реално от необходимост и икономически фактори, защото има европейски компании, които искат да изпращат данни до Филипините, например и след това видяхме как Филипините приеха закони за защита на данните, които бяха равносилни на европейските*. Така че виждаме подобно сближаване на международно ниво на законите за защита на правата.
За какво трябва да внимаваме в тази борба?
КН: Аз съм адвокат и винаги съм била в позиция, в която закона е инструмента, който трябва да използваме, за да защитим дигиталните ни права и за разрешаване на тези сложни въпроси. Но аз съм все по-силно на мнението, че технологията може да ни предостави някои решения, които търсим, особено щом се отнася до криптирането на данни и как то си взаимодейства с личната неприкосвеността и защитата на данните. Вече сме ставали свидетели на това през последите една, две години, в челните редици на текущите събития и политически дискусии, в частност в скандала с Apple и ФБР относно криптирането. Виждали сме редица компании да засилват обсега на криптирането, което предлагат така, че то да предлага осезаеми ползи по отношение на личната неприкосновеност и дигиталните права. Така, че компании като WhatsApp, които  се ползват от милиони хора по цял свят сега предоставят криптиране от край до край, което значи, че хора, правителства и кибер-престъпници не могат да прихванат вашите текстови съобщения . Това е осезаем напредък за укрепване на дигиталните права по целия свят. Това идва с цената на риск, но мисля, че в крайна сметка това е една победа и ще ставаме свидетели на едно по-широко разпространение на криптирането, така че то да се превърне по-скоро в стандарт, част от взаимодействието ни с интернет и технологиите и че това ще започне  да дестабилизира  някои от още по-зловредните механизми за следене, които съществуват. Те ще станат по-неефективни, когато технологиите предоставят отговорите на проблемите с поверителността.
Значи смяташ, че искането на правителствата да имат заобиколен достъп до криптираните на данни ще спре?
CN: Така мисля. Никога не е имало силен натиск за това. Това, за което трябва да сме по-загрижени е за примера Apple-ФБР, където те използват хакери и други средства, за да се заобиколят технологиите. Но предположението, че правителствата ще настояват за закон изискващ вратичка за достъп, няма да се осъществи, просто защото нямат да е в интерес на никое правителство по света да се отслаби сигурността повсеместно . Както казах по-рано, кибер-сигурността е все още мощен двигател на политиките за правителствата – защитата на националната инфраструктура, защитата на инфраструктурата на банките в Лондон е огромна движеща сила за правителствата и за британските агенции за сигурност. ПКЦ прекарва половината от времето си в наблюдение, а другата половина в опазване на компаниите и правителството, така, че в крайна сметка не е в техен интерес да настояват за нещо, което ще разклати тази сигурност. От гледна точка на предстоящата борба, виждам някои проблясъци по отношение на технологичния напредък, който допринася в борбата. По-широките групи от избиратели и участието на по-големи кръгове от активисти и обществени групи са ключа към превръщането на дигиталните права в нещо по-общоприето и радващо се на на повече подкрепа. Виждам през последните пет години огромна промяна в начина, по който средностатистическия  човек  от улицата  може да разбира и да говори по тези въпроси, за това как се променя опита на хората свързан с личната им неприкосновеност и с интернет. Хората са много по-приспособени към реалната необходимост от по-голямо уединение и защита на словото в интернет пространството. Виждам голяма надежда в многото групи и медиини източници, и в това колко много сегменти от обществото се сближават по някои от тези въпроси. А дали технологията самоизразява себе си по един по-разбираема начин, така че да могат адвокатите и широката общественост да я разберат ? 
КН: Това продължава да бъде предизвикателство. И отново, факта, че сега те включват програмирането в учебната програма от петгодишна възраст е невероятен - ако не плашещ - напредък и в дългосрочен план, от тук ще дойде промяната и улеснението за обикновенния човек, който ще е много по-запознат с технологиите . Това ще даде на хората по-големи възможности за контрол над това как се ползват технологиите и къде отиват данните им. В дългосрочен план, от това ще се зароди нова идеология около свободата на словото и поверителсността в интернет, която ще позволи на хората да контролират данни си и начина, по който ползват интернет. За толково дълго време, бяхме наистина безпомощни в ръцете на Google и  Facebook, и не смятам, че това ще е така за в бъдеще. Ставаме все по-подготвени да направим избор.
 Нека да дам три предвестника на бъдещето: търговските алгоритми на борсата, прехвърлянето на цифровата информация посредством комутацията на пакети и интелигетните градове. Мислейки си за роботиката и интернет, не мога да не се замисля и до каква степен  населението е  винаги предопределено да води последната битка, вместо следваща?

КН: Повечето от нещата, които изброи са вече нещо обичайно и дори при интернета и интелигентните градове, ще се изумиш от степента, с която твоят дом вече предава информация. Но е вярно, че законът прави усилие да е на едно ниво с технологиите и социалните дискусии. Смятам, че закона има да изиграе голяма роля, но ако се вгледаме в закона за защита на данните,  отминаха пет години в преговори, докато се договори контрола на данните.  Това е един амбициозен закон, но има риск той отново да се окаже остарял  през следващите пет години. Разбира се, хората казват същото и за Закона за правомощията на разследващите органи - че е изготвен спрямо днешните условия. Мисля, че поради тази причина трябва да се уверим, че човешките права   достигат до хората , които създават технологиите е наистина важна цел. Така че, ако успеем да накараме компютърните специалистите  да разбират връзката между технологичните решения, които те вземат и човешките права, това може да има реално влияние върху посокота на развитие на технологиите. Разбира се, това за което всеки говори в момента са биткоин и блокчейн. Това е по същество технология подпомагаща човешките права - тя осъществява транзакциии и осигурява анонимност и лична поверителност. Мисля, че докато имаме подобни иноватори, които се занимават с развитието на технологиите, стига те да виждат социални ефект на технологичните избори, които правят, тогава може да видим някои реален напредък. И все пак, винаги ще съществуват тъмни сили, особено щом се отнася до неща печелещи пари на хората. Ето защо не можем да разчитаме само на технологиите, за да защитим човешките права. Определено се нуждаем от правото и политиката около технологиити, за да се ограничаването на властта, не мисля, че има решение за това как един закона може да е в синхрон с технологиите по друг начин освен да направи всички хора по-технологически грамотни: политици, депутати, адвокати и съдии. И да гарантира, че всички гледаме напред по всички точки. Но правото е тромаво животно, което не винаги ще може да е в крак с технологичните промени. Предполагам, че ако загледаме в дългосрочен план, налице е ефект на технологичните скокове (leap-frog effect), който ще продължи да се случва, технологията ще продължи да се развива и правото ще я догони по някое време .

Случва ли се нещо в ООН, нещо за което си струва да обърнем поглед към Съвета на Европа или изобщо определен събитие в институциите, за което трябва да се оглеждаме през следващата година?
КН: ООН е в един леко изчаквателен период. Специалния докладчик по поверителността беше назначен миналата година. Той представи първия си доклад за представителен доклад през март и той ще има тригодишен мандат, в който той ще проучва тези въпроси и ще се произнесе по тях. Така, че ние трябва да гледаме как ще се развие процеса. Моето усещане е, че се обръща голямо внимание по цял свят на Закона за правомощията на разследващите органи, и че това ще бъде категорична позиция щом се приеме, което очаквам да се случи през ноември . Това е важно, не само за Обединеното кралство, но и в световен мащаб.
Да, казахте, че пакистанци са ти писали и са казали, че "ако този закон мине, това ще е краят".
CN: Абсолютно. Те се занимават със собствения си закон за киберпрестъпленията в момента, което си е чист троянски кон за редица от закони за наблюдение. Така, че определено вниманието на целия свят е насочено към случващото се в Обединеното кралство. Другата институция, която трябва да следим не е Съвета на Европа, а Съда на Европейския съюз, който ще се произнесе  по делото на Дейвид Дейвис и Том Уотсън през август. То беше внесено от тези двама британски депутати срещу законите за запазването на данните тук в Британия. Съдът на Европейските общности анулира запазването на данните в Европа и тогава Обединеното кралство внесе нов закон, който наново въвете запазването на данните след като Съдът на Европейските общност го обяви за незаконно. Така, че това разбуди гнева на някои депутати тук, които заведоха делото в съда. Делото е било ускорено от Съда на Европейския съюз и ако те, както се надяваме, обезсилят британския закон, това ще има силно отражение върху Закона за правата на разследващите органи.
Това може да ни изключи от Европа? 
КН: Ами, друго много интересно нещо в целият този дебат е това как той се преплита в много отнешения с дебата в Европа. В момента, последния бастиони на надежда около Закона за правомощията на разследващите органи са Съда на Европейските общности и Европейския съд по правата на човека, едното с свързано с Брекзит, а другото с кампанията за нов закон за правата на човека тук във Обединеното кралство и решението на Европейския съд*. Ако някоя от тези кампании напредне през тази година, мисля, че това също ще  дестабилизира  дебата около наблюдението, защото сме в очакване на решението на Съда на Европейските общности. По-късно през годината очакваме  и решение на съда в Страсбург по законосъобразността на масовото наблюдение. Така, че е много интересен въпроса по кое време ще изнезнат решенията на европейските съдилища .
Как това ще се отрази на законодателния процес? По-рано коментира за разликите между британските нагласи и тези на континента . Сега говириш за целия политически терен - от едната страна се играе за едни неща, от другата за други...
 КН: Точно така. Не искам да надценявам културологичните разлики между Британия и Европа, тъй като съм също и на мнението, че те имат много силна връзка помежду си.
Но интересното е, че сме видяхме, в Съда на Европейските общности и в делото Дейвис - Уотсън - че има един немски съдия на пейката, който публично изяви по медиите личното си недоволство от законите в Обединеното кралство и личната му ангажираност относно поверителността . Така, че има и много интересна политическа ситуация в съда в момента. И отново, това е перфектната буря за тази година в Обединеното кралство, където имаме Брекзит,  закона за правомощията на разследващите органи и предстоящото вземане на решения.
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